Istruzioni per firmare digitalmente i file B e Bl(in csv e pdf/A) ed il file D (in

pdi/A)

Gli allegati B e B1, nelle due versioni foglio elettronico CSV e PDF/A, nonché 1’allegato D (in
versione PDF/A), devono essere firmati digitalmente dal legale rappresentante
dell’Organizzazione/Associazione.

Occorre quindi avere a disposizione una CNS (del legale rappresentante) che puo essere:

*  Smart card: dispositivo di firma digitale in formato tessera (sara necessario avere
l'apposito lettore di smart card)

« DigitalDNA Key: dispositivo di firma digitale in formato chiavetta usb

Infine sara indispensabile dotarsi del software di firma apposito, disponibile al seguente link:
https://id.infocamere.it/download _software.html scaricando la versione compatibile con il vostro
sistema operativo:

Requisiti Hardware e Software*

SISTEMA OPERATIVO REQUISITI SOFTWARE REQUISITI HARDWARE
Windaws Windows 10 Parta USB disponibile

Windows 11 Connettivita internet

Parta USB disponibile

Connettivita internet

Linux** Ubuntu 22.04 LTS Porta USB disponibile

Connettivita internet

a) Firmare un documento con CNS su Smart Card utilizzando Firma4dng da PC

1. Dalla finestra principale di Firma4ng cliccare sull'icona Firma

2. Nella successiva finestra “Scegli il file da firmare”, selezionare il file da firmare (dal
percorso del proprio computer dove era stato precedentemente memorizzato) e cliccare su
Apri

3. Verificare che la CNS sia correttamente inserita nel lettore e quindi inserire il PIN
associato alla CNS

4. Nel campo a tendina “tipologia di firma” scegliere 1'opzione “busta crittografica P7M
(Cades-Bes)”

5. Premere Avanti

6. Nella finestra successiva, mettere il flag a “dichiaro di aver preso visione del documento”
e premere Avanti

7. Attendere alcuni secondi fino a quando appare la finestra “Operazione conclusa” che
conferma l'avvenuta firma del documento e specifica la destinazione del salvataggio.

8. Se non si modifica la destinazione precedentemente, il file firmato viene salvato nella stessa
cartella dell’originale, ma con I’estensione .p7m


https://id.infocamere.it/download_software.html

b) Firmare un documento con CNS su Digital DNA Key (chiavetta USB)

1. Collegare il dispositivo DigitalDNA Key ad una porta USB del computer in cui si trova il
file da firmare

2. Se il software di gestione non appare automaticamente, lanciare il file DigitalDNAKey da
risorse del computer (cliccare su: Risorse del computer > Unita esterne >

DigitalDNAKey)

3. Quando appare la seguente finestra, cliccare su Firma

g

Firma

Gestione

Applicazioni DigitalDNA InfoCamere

4. Selezionare il file da firmare e quindi cliccare su Apri

5. Imserire il PIN associato al DigitalDNA

6. Nel campo a tendina “tipologia di firma” scegliere 'opzione “busta crittografica P7M
(Cades-Bes)”

7. Premere Avanti

8. Nella finestra successiva, mettere il flag a “dichiaro di aver preso visione del documento”
e premere Avanti

9. Attendere alcuni secondi fino a quando appare la finestra “Operazione conclusa” che

conferma l'avvenuta firma del documento e specifica la destinazione del salvataggio.

10. Se non si modifica la destinazione precedentemente, il file firmato viene salvato nella stessa
cartella dell’originale, ma con I’estensione .p7m

NB: Per la firma possono essere utilizzati anche altri dispositivi/software; in questo caso la
procedura indicata ai precedenti punti potrebbe essere leggermente differente.



Istruzioni per la cifratura dei file B e Bl1(in csv e pdf/A) e del file D (in pdf/A) -

dopo_averli firmati digitalmente

Nel caso in cui i file B, B1 e D non vengano presentati in busta chiusa e sigillata ma si scelga di
crittografarli, occorre un software di criptazione come ad esempio il programma Firma4ng che
deve essere installato sul proprio computer (scaricabile da
https://id.infocamere.it/download _software.html) oppure gia presente sul Token DigitalDNA Key.

Cifrare un documento con il software Firma4dNG

Scaricare sul proprio computer il certificato pubblico di cifratura della Camera di Commercio di
Sassari, pubblicato nella apposita pagina del sito istituzionale, ed installarlo.

Per l'importazione del certificato pubblico di cifratura e per 1'operazione di cifratura, seguire le
istruzioni presenti a partire da pagina 44 della Guida di installazione e configurazione di
Firma4NG, scaricabile dal sito https://id.infocamere.it/download_software.html).

Il software e le guide di utilizzo

Come installare I'ultima versione del software di firma e come verificare i tuoi
documenti firmati.

4 Guida di installazione e 4 Guida di verifica dei documenti 4
A . > T ——— > A
configurazione di Firma&NG firmati con Firma&NG

~—

Download Firma&NG >


https://id.infocamere.it/download_software.html
https://id.infocamere.it/download_software.html

ESTRATTO DALLA GUIDA DEL SOFTWARE FIRMA4NG

RIGUARDANTE LA CIFRATURA
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8. APPLICAZIONI

Cliccando sul pulsante “Applicazioni” presente nel menu prncipale (Figura 1) si apre un
menu secondario che contfiene le seguentt voci (Figura 46):

« Cifra
« Decifra
« Storico

¢ [mpostazion

@lc

Infolamere

8.1 Cifratura

Al pulsante “Cifra” comsponde la funzione di cifratura di uno o pib document.
FASE 1

A partire dal menu secondario *Applicazion” (Figura 44), & possibile avviare |'cperazione
di cifratura attraverso una delle seguenti modalita:

+ Selezsionaondo e trascinando il documento sul pulsante “Cifra" presente nel menu
secondario (dragé&drop);

s Cliccando sul pulkante "Cifra" presente nel menu secondano e selezonando il
documento da venficare dalla finestra di navigazone del PC (Figura 47).
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Attendere | cancamento dei cerlificati. Terminato | carcamento, | certificati vengono
visualizzati nella schemnata all'interno della sezione “Contathi” (Figura 48).
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Figura 48

La rubrca di contath permette di memorizzare | certificati dei contatt per i qual cifrare un
documento.

Se s desidera cifrare un documento per un destinatano specifico, & possibile iImportare
contath al'interno della rubrica sia cancandoli dal PC, sia ncercandoeli sul Registro pubblico
dei certificati gestito dal Cerificatore, tramite le seguenti modalita:
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Per inserire nella rvbrica dei Contati un
destinatano il cui certificato & disponibile su
file, dalla sezione “File" cliccare su “lmporta
da file" e scegliere il cerlificato [cer] da
importare (Figura 47).

Urna volta che il file del cerificato & stato
comettamente 'cancate’, cliccando con il
taste destro del mouse su di esso e
sceglendo  “Aggiungl ai confathil", il
contatte  vemrd insentc nei  “Contath
personal” [(Fgura 51).

Elenco in linea

E possibile importare il cerfificate di un
contatto cercandolo sul Registro pubblico
dei certificatl gestite dal Certificatore,
impostando | parametn di ncerca presenti
nella sezione e cliccando su “Cerca” (Figura
30).

Al termine della ncerca, nel nguadro in
basso verd mostrata la lista del certificat
otenuti  come rmsultato. Dopo  aver
selezionato il cerificate di  inferesze,
clhiccando con il tasto destro del mouse su di
esso e sceglendo “Aggiungi ai contath..”,
guesto vemra insento nei "Contatti personali”
[Figura 51).

IC

nfwGams

Contstl | Fla | Benoa inbney

poata i fie,

Figura 49

Covtati R Bancaninea
Tndwirzo delieiergn inbnes
|

Lisemaree
Pagwind |
8 dwena irecondaone () Tuthe ke cndinond
Cod Fax ™ +
P »
Carcn
Figurg 50

46



IC

A o = %
Cilra
Semh | conbath par o cirars ﬂm
Cordstl | Fi | Eenoinlines Qfraper
] John Senich
Bpri

Aggiungi ai conisth

2R W

Imports da fie...

Figura 51

Al temine delle operazioni di cancamento dei certificat, per cifrare un documento
selezionare della sezone "Contath” il certificato da uhlizzare presente e cliccare il pulsante

con la freccetta rivolta a destra tl-E] per spostaro nella sezione “Cifra per...” [Figura 52).
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E possibile aggiungere o rmuovere | contatti per cul s intende cifrare | documento
utiizzando | pulsanti posti al centro delle due sezioni:

[E Per aggiungere il contatto selezionato alla lista dei certificati con cui cifrare |l
documnento;

@ Per nmuovere il contatto selezionato dalla lista dei cerfificati con cui cifrare |l
documento;

E‘ Per aggiungere tuthi | contatti della lista alla lista dei cerificati con cui cifrare |l
documento; | documento vemra cifrato per tuth | destinatan indicati;

(%)

= Per nmuovere tuth | contathi dalla lista dei certificati con cui cifrare il documento.

Al termine delle modifiche, cliccare su " Avanti” per continuare.
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FASE 3

Copo aver selezionato un contatto, appare la schermata in cui selezionare le opzon da
utilzzare per la cifratura del documento (Figura 53).
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Figura 53

Mella schermata & possibile:

Scegliere la cartella di destinazione e il nome con cui verd salvato il documento cifratao,
cliccando sul pulsante “...7;

Selezionare l'algontmo da utiizzare per cifrare fra quell elencati nel menu a tendina
{DES-EDE3-CBC oppure AES-256-CBC);
Mota: per maggiore sicurezza si consigla di utilizzare 'algontmo AES-256-CBC;

Spuntare la casella “Salva in formato PEM™ per salvare il documento cifrato in formato
PEM;

Spuntare la casella “Distruggi il documento originale™ per cancellare definitivamente
dal PC il documento onginale al termine dell'operazione di cifratura.
Mota: attivando questa funzione il file onginale non potra pid essere recuperato.
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la cifrofura del documento; al fermine
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Cliccare “Avanti” per procederse con
dell'operazione appare una schemata con 'esito e la cartella di destinazone in cui & stato

salvato il documento cifrato (Fgura 54). Cliccare su “Termina® per chivdere la schermata.

A cife

Cifraturs conduzs fi
irmag)y

Operazione conclusa

1ifie C'Users'estiDeskiop e st it & stato diaio cometiamente
Sahwate i Cilieers'izat Deshiop et bt ple

Tormra |

50

Le informazioni contenute nel presente documento sono finalizzate ad agevolare la
predisposizione della documentazione e non esimono gli interessati dalla conoscenza e
scrupolosa applicazione delle disposizioni di legge e di regolamento vigenti.




